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1. INTRODUGAO

Este Plano de Resposta a Incidentes de Seguranca da Informacdo Envolvendo Dados
Pessoais (“Plano de Resposta a Incidente” ou “PRI”) estabelece o procedimento para a
gestao de situagbes apods a identificagdo da ocorréncia, ou mera suspeita, de um incidente
de seguranca da informagdo que envolva dados de pessoa natural identificada ou
identificavel (“Dados Pessoais”) que sdo tratados pela ASSOCIAGCAO DOS MUNICIPIOS
DO MEIO OESTE CATARINENSE - AMMOC (Controlador de Dados), visando o combate
dos riscos e a minimizagao de eventuais efeitos relacionados a incidentes desta natureza.

O presente PRI foi elaborado de acordo com a Lei n°® 13.709/18 (“Lei Geral de Protecéo de
Dados Pessoais”).

2. OBJETIVO

Este PRI tem como objetivo estabelecer as funcdes e responsabilidades da ASSOCIAGAO
DOS MUNICIPIOS DO MEIO OESTE CATARINENSE - AMMOC, bem como as medidas
a serem tomadas que respondam adequadamente a um incidente, sempre prezando pela
integridade dos sistemas, protecdo de todas e quaisquer informacdes que possam
viabilizar, direta ou indiretamente, a identificagao de uma pessoa fisica (“Dados Pessoais”)
e privacidade dos seus titulares, possibilitando a AMMOC manter a confiabilidade de suas
marcas, produtos e servigos. Também estdao compreendidas dentro do conceito de Dados
Pessoais todas as informagdes sobre origem racial ou étnica, convicgao religiosa, opinidao
politica, filiacdo a sindicato ou a organizacédo de carater religioso, filoséfico ou politico,
informacgbes referentes a saude ou a vida sexual, dados genéticos ou biométricos e
quaisquer dados que, quando tratados de forma combinada com outras informacdes,
possam permitir inferir informagdes dessa natureza (“Dados Sensiveis”).

O presente PRI se aplica em qualquer caso de incidentes envolvendo Dados Pessoais e
devera ser cumprida, em conjunto com as demais politicas da AMMOC incluindo, sem
limitag&do, os agentes publicos, servidores, empregados, terceiros prestadores de servigos
€ parceiros que, no ambito das suas relacbes com a Associagdo possam vir a ter acesso
as areas, equipamentos, informagdes, redes e aos arquivos e dados de sua
responsabilidade.
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Aplicam-se a este PRI, de forma complementar, as disposi¢cdes da Politica de Seguranca
da Informacéo, a fim de mitigar a ocorréncia de incidentes de seguranga da informacéo.

3. O QUE E UM INCIDENTE DE SEGURANGA DA INFORMAGAO ENVOLVENDO
DADOS PESSOAIS?

Para fins do presente PRI, entende-se por “Incidente” toda e qualquer violacdo de
seguranga que, de forma acidental ou dolosa, enseje ou seja capaz de dar ensejo a
destruicdo, perda, alteracdo, divulgacdo ou ao uso ou acesso nao autorizados a Dados
Pessoais tratados pela AMMOC.

Um Incidente pode ocorrer de forma maliciosa, ser o resultado de um erro humano ou, até
mesmo, de falha nos sistemas que processam Dados Pessoais ou nos seus mecanismos
de seguranca. Isso pode incluir por exemplo, o furto de um documento, o envio de um e-
mail contendo Dados Pessoais para destinatarios indesejados, tentativas de invasao a
sistemas da AMMOC ou outras ag¢des, culposas ou dolosas.

Os Incidentes podem ser de varios tipos, como por exemplo:

() Vazamento de Dados Pessoais. E o Incidente no qual Dados Pessoais s&o
indevidamente expostos e disponibilizados, por meios fisicos ou digitais, para
um numero indeterminado de pessoas, no Brasil ou em qualquer pais;

(i) Negacdo de Servigo. E o Incidente no qual o acesso (I6gico ou fisico) a um
sistema que armazene Dados Pessoais € prejudicado ou impossibilitado, de
forma que a integridade dos Dados Pessoais (existéncia e/ou veracidade) pode
ser comprometida permanentemente, dada a indisponibilidade do acesso;

(i) Acesso Ndo Autorizado. E o Incidente no qual o acesso (légico ou fisico) a
um sistema que possua Dados Pessoais é tentado ou obtido, sem que se tenha
a devida autorizacdo para tal acesso. Considera-se acesso nao autorizado
qualquer acesso cuja permissao para conexao, leitura, gravagao, autenticagao,
modificagao, eliminagao ou criagdo nao tenha sido concedida; e

(iv) Uso Inapropriado. E o Incidente no qual ha a violagdo das politicas de uso de
dados, informacdes e sistemas da AMMOC, incluindo a Politica de Seguranga
da Informacdo, Manual de conduta e outras normas internas.

4. PAPEIS E RESPONSABILIDADES

A AMMOC tem responsabilidades quando da ocorréncia ou mera suspeita de um Incidente,
conforme descritas a seguir:

4.1. Obrigacoes de todas as areas
(i)  comunicar imediatamente ao Encarregado de dados, representante de Comité

de Privacidade e Proteg¢ao de Dados ou ao superior imediato sobre a ocorréncia
ou a mera suspeita de um Incidente;
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(i)  cumprir rigorosamente a Politica de Seguranca da Informacgéo, Politica de
privacidade e outros regramentos da AMMOC, contribuindo para a mitigagao
de riscos; e

(iii)  participar de treinamentos e programas de conscientizagao para mitigagédo de
Incidentes.

4.2. Obrigagoes do Comité de Privacidade e Protecdo de Dados e do Encarregado

Entre suas principais responsabilidades, com o apoio dos demais servidores, destacamos:
(i)  atuar para detectar e corrigir os Incidentes;
(i)  alertar, comunicar e aconselhar sobre Incidentes emergentes;
(iil) educar e conscientizar sobre a detecgéo e resposta aos Incidentes; e
(iv) adotar demais medidas necessarias para prevenir Incidentes € minimizar o
impacto de seus efeitos.

5. DETECGAO DO INCIDENTE

Detectar um Incidente de forma rapida e eficiente é essencial para uma resolugao bem-
sucedida. Sao varias as formas de deteccao, de modo que é impossivel desenvolver uma
metodologia que contemple cada uma. Desta forma, todos os servidores devem atentar-
se, principalmente, aos sinais mais comuns que podem desencadear um Incidente, como
invasdes de rede, perda ou furto de documentos, arquivos ou dispositivos, phishing,
malware, instabilidades sistémicas etc.

Uma vez detectado um Incidente ou detectada a mera suspeita de um Incidente, o
responsavel devera comunicar imediatamente o Encarregado de Dados ou um
representante do Comité de Privacidade e Protecdo de Dados, por meio do contato do
Encarregado de Dados Lauri Nora: encarregadodedados@ammoc.org.br e telefone: (49)
3522 2800.

Na medida do possivel, essa comunicagido devera conter (i) a hora e a data em que a
suspeita do Incidente foi descoberta; (ii) o tipo de informagdes envolvidas; (iii) a causa e a
extensado do Incidente; (iv) o contexto do ocorrido; bem como (v) qualquer informagéao
adicional que sirva para facilitar o entendimento do evento, suas causas e consequéncias.

A comunicacao sobre a suspeita de um incidente é vital para a AMMOC. Assim, caso o
servidor suspeite de um incidente e ndo o comunique, sanc¢des disciplinares poderao ser-
Ihe aplicadas, a depender da gravidade do incidente e apds apuragao da responsabilidade.

5.1. Avaliacao do incidente

Quando a AMMOC tem conhecimento do incidente de seguranga, deve ser realizada uma
avaliagao interna pelo Encarregado de Dados para que sejam obtidas informagdes como:
a) Vulnerabilidade: explorada no evento, abrangendo situagées como: acesso indevido
aos dados pessoais; roubo de dados; ataques cibernéticos; erros de programagao de
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aplicativos e sistemas internos; engenharia social; descartes indevidos; repasse de dados
pessoais; roubo, venda e utilizagdo de dados tutelados pela entidade; comprometimento
de senhas de acesso; e outras.

b) Fonte dos dados pessoais: meio pelo qual foram obtidos os dados pessoais, tais como
preenchimento de formulario eletrbnico ou nao eletrénico por parte do titular, aplicativos,
uso compartilhado de dados.

c) Categoria de dados pessoais: dados sensiveis, dados pessoais de criangas e
adolescentes ou idosos.

d) Extensao do vazamento: quantificar os titulares e os dados pessoais que tiveram a sua
seguranca violada neste evento.

e) Avaliagcao do impacto ao titular: avaliar quais s&o os impactos que o incidente pode
gerar aos titulares.

f) Avaliagdao do impacto no servigo: avaliar os impactos que o incidente pode gerar a
entidade como perda de confiabilidade do cidadao, a¢des judiciais, danos a imagem da
instituicdo em ambito nacional e internacional, prejuizo a entidade em contratos com
fornecedores e clientes, e impacto total ou parcial nas atividades desenvolvidas pela
entidade.

5.2. Priorizagao do Incidente e Procedimentos para Resposta

Uma vez que o Incidente seja identificado e classificado, € necessario prioriza-lo conforme
o nivel de risco oferecido a AMMOC ou aos titulares dos Dados Pessoais eventualmente
afetados e a gravidade da ocorréncia. O impacto do Incidente deve ser aferido da seguinte
forma:
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de dados
AMMOC

controlada pela

gerar discriminagdo ao titular;
dados bancarios, de pagamento
ou de protegao ao crédito

volume de Dados Pessoais

Dados Pessoais imediatamente
identificaveis (e.g. nome, e-mail,

dados controlada pela AMMOC

Médio afetado inferior a 10% e superior Média CPF), combinados ou ndo com
a 2% da base de dados informagdes comportamentais
controlada pela AMMOC (e.g. historico de atividades,

preferéncias etc.)

Dados anonimizados, Dados

Pessoais pseudonimizados
volume de Dados Pessoais Baixa (desde que a chave de

Baixo afetado inferior a 2% da base de desanonimizagdo também nao

tenha sido
Dados Pessoais de

comprometida),
dificil

identificacéo (e.g. IP)

De acordo com a matriz acima definida, o Encarregado de Dados, com o apoio do Comité
de Privacidade e Protegdo de Dados Pessoais deverd tomar as seguintes acgoes,
simultaneamente ou, quando nao for possivel, em rapida sucessao:

a) Baixa Gravidade

(i)
(ii)

(iif)
(iv)

(v)

tdo logo tenha ciéncia, trabalhar prioritariamente na resolug¢ao do Incidente;
tomar as medidas adequadas para minimizar os efeitos causados pelo
Incidente e para promover sua rapida correcao;

comunicar as Areas Envolvidas, que deverdo estar & disposicdo;

uma vez que as medidas de resolucéo sejam tomadas, documentar o Incidente,
conforme modelo anexo a este PRI; e

reunir-se para analisar o Incidente e antecipar, prevenir e melhor identificar
Incidentes semelhantes no futuro, devendo esta reunido ser transcrita em ata,
que devera ser apresentada ao gestor da AMMOC.

b) Média Gravidade

(i)

(if)
(iif)
(iv)
(v)

tao logo tenha ciéncia, trabalhar de forma exclusiva na resolugao do Incidente;
tomar as medidas imediatas para minimizar os efeitos causados pelo Incidente
€ para promover sua rapida correcao e, se a correcao nao for possivel de forma
imediata, deve adotar as medidas temporarias para minimizag¢ao de riscos;
comunicar as Areas Envolvidas, que deverdo estar a disposicdo para atender,
com prioridade;

uma vez que as medidas de resolugéo sejam tomadas, documentar o Incidente,
0 mais breve possivel, conforme modelo anexo a este PRI;

reunir-se 0 mais breve possivel para analisar o Incidente e antecipar, prevenir
e melhor identificar Incidentes semelhantes no futuro, devendo esta reunido ser
transcrita em ata documentada, que devera ser apresentada ao gestor da
AMMOC.
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(vi) realizar, imediatamente, treinamento interno com as areas afetadas para
conscientizar os servidores sobre o Incidente e medidas preventivas.

(vii) Instaurar sindicancia ou processo administrativo disciplinar para apuracao de
responsabilidades.

c) Alta Gravidade

(i) tao logo tenha ciéncia, trabalhar de forma exclusiva na resolugéo do Incidente;

(i)  imediatamente comunicar os responsaveis pelas Areas Envolvidas, os quais,
em conjunto com outra pessoa de cada uma das respectivas Areas Envolvidas,
devem atuar de forma exclusiva no suporte ao Encarregado de Dados
preferencialmente no mesmo local em que a Equipe de Resposta esteja
trabalhando;

(i) Fazer a comunicagao ao titular de dados pessoais e publicizagdo do incidente,
se for o caso;

(iv) uma vez que as medidas de resolugcido sejam tomadas, documentar o Incidente,
imediatamente, conforme modelo anexo a este PRI;

(v) reunir-se, imediatamente, para avaliar o Incidente e antecipar, prevenir e
melhor identificar Incidentes semelhantes no futuro, devendo esta reunido ser
transcrita em ata, que devera ser apresentada ao gestor da AMMOC,;

(vi) realizar, imediatamente, treinamento interno com todos os servidores da
AMMOC para conscientizar sobre o Incidente e medidas preventivas; e

(vii) comunicar, imediatamente, os servidores sobre medidas preventivas.

(viii) Instaurar sindicancia ou processo administrativo disciplinar para apuracao de
responsabilidades.

5.3. Comunicacgao do Incidente

Em cumprimento a legislacao brasileira, incidentes considerados relevantes devem ser
comunicados a Autoridade Nacional de Protegdo de Dados (ANPD) no prazo de 3 (trés)
dias uteis. A avaliacdo sobre quais Incidentes sao materialmente relevantes cabe ao
Encarregado de Dados, em conjunto com o Comité de Privacidade e Protecédo de Dados
da AMMOC (Controlador de dados).

O controlador é responsavel por manter o registro do incidente de seguranga, mesmo que
nao tenha sido comunicado a ANPD e aos titulares, conforme art. 10 da Resolucao
CD/ANPD N° 15/2024. Tal registro devera conter minimamente os seguintes itens:

|. a data de conhecimento do incidente;

II. a descri¢ao geral das circunstancias em que o incidente ocorreu;

[ll. a natureza e a categoria de dados afetados;

IV. o niumero de titulares afetados;

V. a avaliacao do risco e os possiveis danos aos titulares;

VI. as medidas de corregéo e mitigagéo dos efeitos do incidente, quando aplicavel;

VIl. a forma e o conteldo da comunicagao, se o incidente tiver sido comunicado a ANPD e
aos titulares; e

VIIl. os motivos da auséncia de comunicagao, quando for o caso.
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O art. 48 da LGPD e o art. 5° da Resolugdo CD/ANPD N° 15/2024 determinam que o
controlador tem o dever de comunicar a ANPD e ao titular dos dados pessoais a ocorréncia
de incidente de seguranga que tenha potencial de risco ou dano relevante que possam
afetar consideravelmente seus interesses e direitos fundamentais e, cumulativamente,
envolver, pelo menos, um dos seguintes critérios:

a) dados pessoais sensiveis;

b) dados de criangas, de adolescentes ou de idosos;

c¢) dados financeiros;

d) dados de autenticagdo em sistemas;

e) por sigilo legal, judicial ou profissional; ou

f) dados em larga escala.

5.4. Comunicacgao aos Titulares de Dados

Caso o Controlador e o Encarregado de Dados, com o apoio do Comité, determinem a
comunicacgao sobre o Incidente aos titulares dos Dados Pessoais afetados, o setor juridico
ira desenvolver a mensagem da comunicacgao, priorizando (i) os fatos ocorridos; (ii) as
medidas ja tomadas pela AMMOC para minimizar o impacto dos efeitos; (iii) as eventuais
medidas que possam ser tomadas pelos proprios titulares dos Dados Pessoais afetados
para mitigar riscos; e (iv) os canais de contato para sanar duvidas.

A comunicacao deve ser feita de forma individual e diretamente aos titulares, sempre que
possivel.

Se, pela natureza do incidente, ndo for possivel identificar individualmente os titulares
afetados, o controlador devera comunicar a ocorréncia do incidente pelos meios de
divulgagao disponiveis, tais como seu sitio eletrdnico, aplicativos, suas midias sociais e
canais de atendimento ao titular, de modo que a comunicacdo permita o conhecimento
amplo, com direta e facil visualizagao, pelo periodo minimo de 3 (trés) meses, conforme

a Resolugdo CD/ANPD N° 15/2024.

6. DISPOSICOES FINAIS
Em caso de duvidas, comentarios e/ou sugestdes relacionadas a este PRI, entre em
contato com a AMMOC ©pelo Encarregado de dados Lauri Nora:

encarregadodedados@ammoc.org.br e telefone: (49) 3522 2800.

Joagaba — SC, 18 de agosto de 2025.

Presidente da AMMOC

Aprovado em setembro de 2025.

Pagina 8 de 8



